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La société JANE, société par actions simplifiée immatriculée au Registre du Commerce et des
Sociétés de Bobigny sous le numéro 951 454 099, dont le siége social se situe 5 Rue Pleyel, 93200
Saint-Denis (« JANE ») apporte une attention particuliére a la protection des données personnelles et
s'engage a les protéger en conformité avec la réglementation applicable et notamment le Réglement
(UE) n°2016/679 du 27 avril 2016 dit « Réglement Général sur la Protection des Données » ou « RGPD
» et la loi n° 78-17 du 6 janvier 1978 modifiée, dite « Loi Informatique et Liberté » modifiée (ensemble,
le « Droit Applicable a la Protection des Données »).

Dans le cadre de la présente politique de confidentialité (la « Politique de confidentialité »), JANE
collecte les données personnelles (les « Données Personnelles ») des utilisateurs de sa plateforme
SaaS (la « Plateforme »), qu'ils soient clients porteurs de projet professionnels ou clients porteurs de
projet consommateurs au seins du Droit de la consommation, ou utilisateurs désignés par le client et
utilisant la plateforme (respectivement les « Clients porteurs de projet professionnels », les « Clients
porteurs de projet consommateurs », et les « Utilisateurs »).

JANE est également amenée a collecter les données des producteurs et des consommateurs
d’électricité ayant conclu un contrat de répartition et de fourniture d’électricité dans le cadre de
l'opération d’autoconsommation collective concernée (respectivement les « Producteurs d'électricité »
et les « Consommateurs d’électricité »), qui ont acceés a une interface sur la Plateforme, et qui peuvent
étre des professionnels ou non.

Il est précisé que les Clients porteurs de projet consommateurs, sont juridiguement distincts des «
Consommateurs d’électricité » participant a l'opération d'autoconsommation collective.

Les Clients porteurs de projet professionnels, les Clients porteurs de projet consommateurs, les
Utilisateurs, les Producteurs d’électricité et les Consommateurs d'électricité sont appelés ensembile,
les « Personnes concernées ». JANE met en ceuvre des traitements de celles-ci pour lesquels elle est
qualifiée de « responsable du traitement », au sens des textes précités.

Dans le cadre de la Politique de Confidentialité, les termes identifiés par une majuscule, s'ils ne sont
pas définis dans la présente, ont le sens qui leur est donné dans les CGS et/ou les CGU et/ou le
contrat de répartition et de fourniture d'électricité.

JANE s'engage a respecter a tout moment les exigences du Droit Applicable a la Protection des
Données et a n'opérer de traitements sur les Données Personnelles que dans les conditions prévues
ci-aprées.

Il est précisé que les Producteurs d'électricité et les Consommateurs d'électricité n‘'ont pas
nécessairement de Compte Utilisateur individuel sur la Plateforme. Ills peuvent étre
représentés par une entité utilisatrice (telle qu'une collectivité, une entreprise, un bailleur ou
toute autre structure porteuse du projet), laquelle crée un Compte unique sur la Plateforme et
administre plusieurs points de production et/ou de consommation depuis une méme
interface.

Le Client porteur de projet garantit avoir le droit de communiquer a JANE les Données
Personnelles des collaborateurs, Producteurs et Consommateurs d'électricité qu'il invite ou
désigne dans la Plateforme, et s’assure que ces personnes sont informées des traitements
opérés conformément a la présente Politique de confidentialité.

ARTICLE 1 : CARTOGRAPHIE DU TRAITEMENT DES DONNEES PERSONNELLES



JANE agit en qualité de responsable du traitement pour I'ensemble des Données Personnelles
collectées et traitées via la Plateforme.

Les Producteurs d'électricité professionnels, lorsqu’ils exploitent pour leur propre compte un fichier
client distinct (relation contractuelle, prospection, facturation externe a la Plateforme), agissent en
qualité de responsables de traitement indépendants. Dans ce cadre :

e |Is peuvent étre destinataires des Données Personnelles issues de la Plateforme, uniquement
dans la mesure ou elles sont nécessaires a I'exécution des contrats de répartition et de
fourniture d’électricité conclus avec leur(s) Consommateur(s) d'électricité ;

e lls assument seuls la responsabilité du traitement ultérieur de ces données.

JANE opere les traitements des Données Personnelles des Personnes Concernées suivants :

Durée de
Catégorie de e , Catégories de données conservation
Finalité Base légale .
personne traitées

Clients Gestion de la création et de | Exécution des Pour les Clients porteurs de Durée d'utilisation

porteurs de I'utilisation du Compte CGU et/ou des projet professionnels : de la Plateforme et

projet CGS - Nom et prénom d’'une six mois apres la
personne de contact cloture du Compte

- Adresse e-mail d'une ou du terme de
personne de contact l'opération

- Numéro de téléphone d’autoconsommati
d’une personne de on collective
contact concernée si

- Dénomination de la celle-ci est
structure postérieure

- Adresse du siége social
/ de facturation

- Numéro de SIRET ou de
RNA

- Pour l'onboarding : toute
donnée personnelle qui
pourrait étre incluse
dans les données
bancaires

Pour les Clients porteurs de

projet consommateurs :

- Nom et prénom

- Adresse e-mail

- Numéro de téléphone

- Adresse postale

- Lecas échéant : toute
donnée personnelle qui
pourrait étre incluse
dans les données
bancaires.

Utilisateurs Acces et utilisation de la Exécution des - Nom, prénom Idem
(incluant les Plateforme, gestion des CGU - Adresse e-mail

Clients comptes et des - Numéro de téléphone
porteurs de habilitations utilisateurs
projet




eux-mémes et
les
collaborateurs
/membres
ajoutés par un
Client porteur
de projet ainsi
que les
utilisateurs
désignés tels
que
Producteurs
ou
Consommateu
rs
d'électricité))

Producteurs Gestion de l'inscription Exécution des Adresse mail d'une Idem
d'électricité comme Producteur dans CGU et du contrat personne de contact
une opération de répartition et Prénom, nom d’'une
Il est rappelé que d’autoconsommation de fourniture personne de contact
les Producteurs collective d'électricité Téléphone d'une
d'électricité ne d
sont pas persqn’ne e gontact '
nécessairement Identité ou raison sociale
des clients de Adresse postale
JANE mais des Nom de la source de
participants d .
désignés par le production
Porteur de projet. Numéro de PDL/PRM
Référence du contrat
d’acces réseau
Puissance installation
(kwc)
Numeéro SIRET ou RNA
(si professionnel)
Consommateu | Gestion de l'inscription Exécution des Nom, prénom, Idem
rs d’électricité | comme Consommateur CGU et du contrat Adresse e-mail
dans une opération de répartition et Numeéro de téléphone
Il est rappelé que d’autoconsommation de fourniture Identité ou raison sociale
’ggnsomma teurs collective d’électricité Adresse
d‘électricité ne Numelro de PDL/PRM .
sont pas Numéro SIRET ou RNA si
nécessairement professionnel
des Clients de
JANE mais des
participants
désignés par le
Porteur de projet.
Personnes Facturation et paiements Exécution des Toute donnée personnelle Données
concernées liés a la Plateforme CGS qui pourrait étre incluse dans | financiéres : durée

(abonnements, services).

Il est précisé que JANE ne facture
pas la vente d’électricité,
uniquement les abonnements et
prestations liés a la Plateforme.

les données bancaires

Iégale (dix ans pour
factures).

Autres données :
durée du Compte +
SiX mois




Personnes Relation commerciale et Exécution des - Nom et prénom Durée d'utilisation
Concernées support CGU et des CGS - Adresse e-mail de la Plateforme et
- Numéro de téléphone six mois apres la
- Toute donnée cloture du Compte
personnelle incluse dans | ou du terme de
les messages adressés l'opération
au support. d’autoconsommati
on collective
concernée si
celle-ci est
postérieure
Personnes Prévention des fraudes, Intérét légitime et | - Logs de connexion 12 mois maximum
Concernées sécurité, conformité obligation légale (identifiant, horodatage, pour les logs
événements techniques) | techniques, jusqu’a
- Adresse IP 5 ans pour les
- Informations techniques | journaux de
liges au sécurité en cas
terminal/navigateur d’incident ou
d’obligation légale
spécifique
Personnes Newsletters et envoi Consentement - Nom et prénom Tant que la
Concernées d’informations - Adresse e-mail Personne
commerciales et marketing Concernée n'a pas
retiré son
consentement, en
tout état de cause
(i) pour un prospect
non-client, 3 ans a
compter du dernier
contact actif de sa
part, (ii) pour la
Personne
Concernée, jusqu'a
la cl6ture de son
Compte
Personnes Amélioration des Intérét légitime de | - Données statistiques Données
Concernées performances et JANE d'utilisation éventuelles conservées
fonctionnalités de la - Adresse IP uniguement sous
Plateforme forme anonymisée
et agrégée.
Personnes Statistiques d’utilisation Intérét |égitime de | Données statistiques Données
Concernées JANE agrégées conservées
uniquement sous
forme anonymisée
et agrégée.
Personnes Gestion des litiges Intéréts légitimes | Toutes Données Durée dela
Concernées de JANE; Personnelles pertinentes en procédure
obligation légale fonction de I'événement administrative ou
constaté / le litige judiciaire
Personnes Gestion des demandes Obligation Iégale | Toutes Données Durée d'utilisation
Concernées d'exercice de droits des de JANE Personnelles ; piece de la Plateforme

personnes concernées

d'identité




jusqu'a la cloture
du Compte.

Le caractére obligatoire ou facultatif de la saisine des Données Personnelles est précisé lors de la
collecte. La communication obligatoire de certaines Données Personnelles est nécessaire a JANE
pour mettre en ceuvre les finalités ci-avant précisées. Les données facultatives permettent a JANE de
mieux connaitre la Personne Concernée dans le but de lui apporter des services plus adaptés a ses
besoins.

Au-dela des durées précitées, les Données Personnelles sont archivées par JANE, dans un
environnement sécurisé, pendant la durée légale de prescription aux fins de preuve pour la
constatation, I'exercice ou la défense d'un droit en justice.

ARTICLE 2 : DESTINATAIRES ET SOURCES DES DONNEES PERSONNELLES

Sauf obligation légale ou judiciaire Iui enjoignant de le faire, JANE ne divulguera, cédera, louera ou
transmettra jamais les Données Personnelles qu'elle traite a des tiers autres que les destinataires
suivants :

e Le prestataire d’hébergement des Données Personnelles, la société SCALEWAY, dans ses
datacenters situés en France, aux fins d’exécution des prestations techniques d’hébergement
des Données Personnelles. Pour toutes informations complémentaires sur le traitement des
Données Personnelles opéré par I'hébergeur, la Personne Concernée est invitée a lire la
politique de confidentialité de Ila société SCALEWAY visible a [I'adresse
suivante : https://www.scaleway.com/en/privacy-policy/ ;

e Le prestataire d’hébergement des bases de données, la société Amazon Web Services (AWS),
utilisant le service MongoDB Atlas exploité par la société MongoDB Inc., aux fins d'exécution
des prestations techniques d’hébergement et de gestion des bases de données. Les données
sont hébergées dans des data centers situés au sein de I'Union européenne. Pour toute
information complémentaire, la Personne Concernée est invitée a consulter la politique de
confidentialité de MongoDB Inc. : https://www.mongodb.com/legal/privacy-policy et celle
d’AWS : https://aws.amazon.com/privacy/ ;

e Le prestataire de service de signature électronique, la société YOUSIGN SAS, dont le siege
social est situé en France, aux fins d’exécution du processus de signature électronique des
contrats et documents via la Plateforme. Pour toutes informations complémentaires sur le
traitement des Données Personnelles opéré par ce prestataire, la Personne Concernée est
invitée a lire la politique de confidentialité de la société YOUSIGN, visible a 'adresse suivante :
https://yousign.com/fr-fr/confidentialite ;

e Le prestataire de services de paiement, la société STRIPE aux fins d’exécution du service de
paiement en ligne. Sont traitées : les données d'identification de la personne et les données
bancaires, dans le respect des régles applicables en matiere bancaire. Pour toutes
informations complémentaires sur le traitement des Données Personnelles opéré par ce
prestataire, la Personne Concernée est invitée a lire sa politique de confidentialité visible a
I'adresse suivante : https://stripe.com/fr/privacy ;

e Les Producteurs d'électricité professionnels, uniquement lorsqu’ils concluent un contrat de
fourniture ou de don d'électricité avec un Consommateur d’électricité : ils deviennent alors
responsables de traitement indépendants de leurs fichiers clients, et regoivent les Données
strictement nécessaires a I'exécution de leur contrat (ex. identité, coordonnées, données de
consommation), étant précisé que les Producteurs ne sont pas nécessairement des Clients de
JANE et que JANE n’intervient pas dans la relation contractuelle de fourniture d’électricité.

Par ailleurs, certaines Données Personnelles traitées par JANE proviennent de tiers, et notamment du
gestionnaire du réseau public de distribution ENEDIS, en vertu de ses obligations Iégales. ENEDIS agit
en qualité de responsable de traitement autonome et met a disposition certaines données de
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consommation et d'injection nécessaires a la mise en ceuvre des opérations d'autoconsommation
collective via son interface technique (API). Ces données, une fois regues, sont intégrées et traitées
par JANE en qualité de responsable du traitement, exclusivement pour les besoins de la mise a
disposition, du fonctionnement et du suivi de la Plateforme. JANE n'agit pas pour le compte d’'ENEDIS
et ne lui transmet aucune Donnée Personnelle collectée aupres des Personnes Concernées.

ARTICLE 3 : MESURES DE SECURITE MISES EN (EUVRE

JANE met en ceuvre et maintient des mesures techniques et organisationnelles appropriées destinées
a assurer la sécurité et I'intégrité des Données Personnelles traitées dans le cadre de la Plateforme.

A ce titre, JANE s’engage a mettre en place des dispositifs de sécurité de la Plateforme et, plus
généralement, de son systeme d'information, adaptés a la nature des Données Personnelles traitées et
aux risques présentés par leur traitement. Ces mesures visent a (i) protéger les Données Personnelles
contre leur destruction, perte, altération, divulgation a des tiers non autorisés, et (ii) assurer le
rétablissement de la disponibilité des Données Personnelles et l'acces a celles-ci dans des délais
appropriés en cas d'incident physique ou technique.

Le Client demeure responsable de la sécurité et de la confidentialité des moyens d'accés a son
compte et des Données Personnelles qu'il saisit, importe ou traite via la Plateforme.

JANE s’engage en outre a réévaluer régulierement ses mesures de sécurité, a les documenter dans
son registre interne des traitements et a mettre a jour ses procédures en fonction de I'évolution des
risques et des technologies.

ARTICLE 4 : TRANSFERT DE DONNEES PERSONNELLES HORS DE L'UNION
EUROPEENNE

Certains partenaires et/ou prestataires de JANE mentionnés a l'article 2 des présentes, font partie de
groupes de sociétés dont I'entité holding est située en dehors de I'Espace Economique Européen. De
ce fait, les données personnelles des Personnes Concernées sont susceptibles d’étre transférées vers
des pays tiers, aux fins d'assurer notamment la maintenance des supports informatiques des bases
de données que les prestataires traitent pour le compte de JANE.

La Personne Concernée est également informée que ces sociétés peuvent étre soumises a des
obligations légales, gouvernementales ou judiciaires de divulgation de données, dont des données
personnelles, quel que soit le lieu ou ces données sont hébergées.

JANE s'assure a tout moment que ces transferts se font dans des conditions de sécurité et de
confidentialité appropriées et adaptées permettant de garantir un niveau de protection des données
personnelles de la Personne Concernée équivalent au niveau exigé au sein de I'Union européenne,
conformément au Droit Applicable a la Protection des Données, en concluant notamment avec eux les
clauses contractuelles types adoptées par la Commission Européenne.

ARTICLE 5 : DROITS DES PERSONNES CONCERNEES SUR LEURS DONNEES
PERSONNELLES

Lorsque JANE est responsable du traitement, les Personnes Concernées disposent, a tout moment,
des droits suivants sur leurs Données Personnelles :

e Droit d'accés : obtenir la confirmation du traitement de ses Données Personnelles ainsi qu'un
certain nombre d’informations sur les traitements, étant entendu que ces informations sont en
tout état de cause données dans le présent document;



e Droit de rectification : obtenir la rectification de ses Données Personnelles lorsqu’elles sont
inexactes ou incompletes ;

e Droit a I'effacement, appelé aussi « droit a l'oubli » : obtenir I'effacement de ses Données
Personnelles lorsqu’elles ne sont plus nécessaires au regard des finalités pour lesquelles elles
ont été collectées ou que la Personne Concernée s'oppose au traitement de ses Données
Personnelles ;

e Droit a la limitation du traitement : obtenir la limitation du traitement de ses Données
Personnelles lorsque la Personne Concernée conteste I'exactitude des données, lorsque le
délai de conservation des Données Personnelles est arrivé a son terme mais que la Personne
Concernée a encore besoin de conserver ces Données Personnelles pour la constatation,
I'exercice ou la défense d'un droit en justice, ou si la Personne Concernée s’est opposée au
traitement ;

e Droit a la portabilité : obtenir la communication des Données Personnelles que la Personne
Concernée a communiquées a JANE dans un format lisible, ou demander a JANE qu'elle
transmette les Données Personnelles que la Personne Concernée a communiquées a un autre
responsable de traitement ;

e Droit dopposition : s‘opposer a tout moment, pour des motifs tenant a sa situation
personnelle, au traitement de ses Données Personnelles, notamment dans le cas ou cette
opposition concerne de la prospection commerciale, y compris le profilage ;

e Retrait du consentement : retirer son consentement au traitement futur de ses Données
Personnelles par JANE, lorsque le traitement est fondé sur le consentement ;

e Droit d'introduire une réclamation : introduire une réclamation auprés de la Commission
Nationale de I'lnformatique et des Libertés (« CNIL ») si la Personne Concernée considére que
le traitement opéré par JANE constitue une violation de ses Données Personnelles. Les
services de la CNIL peuvent étre contactés :

o Partéléphone:0153732222;
o Via un formulaire en ligne disponible ici : https:/www.cnil.fr/webform/nous-contacter

Les droits des Personnes Concernées sur leurs Données Personnelles peuvent étre exercés a tout
moment auprés de JANE par email a I'adresse suivante, pour les seuls traitements dont JANE est
responsable : support@jane-energie.fr .

Lorsque le Producteur d'électricité agit en qualité de professionnel et constitue, a ce titre, un
responsable de traitement indépendant pour la gestion de son propre fichier client, il lui appartient de
mettre en place ses propres procédures d'information et de gestion des droits des personnes
concernées. JANE n‘assume aucune responsabilité a ce titre.

ARTICLE 6 : LIENS HYPERTEXTES

La Plateforme peut contenir des liens hypertextes vers des sites internet tiers. JANE ne dispose
d'aucun contréle quant aux contenus des sites internet tiers référencés par des liens hypertextes. Ces
sites internet sont édités par des sociétés tierces indépendantes de JANE. JANE ne saurait en
conséquence assumer une quelconque responsabilité quant au contenus, publicités, services ou toute
autre information ou donnée, disponibles sur ou a partir de ces sites. En conséquence, la Personne
Concernée reconnait étre seule responsable de l'acces et de I'utilisation de ces sites. JANE ne pourra
étre tenue responsable de tous dommages ou pertes avérés ou allégués consécutifs ou en relation
avec l'utilisation ou le fait d'avoir fait confiance aux contenus, a des biens ou des services disponibles
sur ces sites.

La Personne Concernée n'est pas autorisée a créer de lien hypertexte vers la Plateforme. La création
de liens est uniquement possible aprés accord préalable et exprés de JANE.

ARTICLE 7 : RESEAUX SOCIAUX

La Plateforme utilise les plug-ins des réseaux sociaux suivants :



e LinkedIn®, exploité par la société Microsoft Corp. ;
e YouTube®, exploité par la société YouTube LLC;

Lorsque la Personne Concernée interagit au moyen de ces plug-ins, son navigateur établit une
connexion directe avec les serveurs du réseau social correspondant. Le contenu du plug-in est
aussitot transmis par le navigateur de la Personne Concernée au réseau social et enregistré sur ses
serveurs. Par l'intégration de ce plug-in, le réseau social est informé que la Personne Concernée a
consulté la Plateforme. Il peut ainsi associer la navigation de la Personne Concernée sur la Plateforme
a son compte utilisateur de ce réseau social, le cas échéant. Si la Personne Concernée ne souhaite
pas que le réseau social collecte des données le concernant par l'intermédiaire de la Plateforme et les
relie a son Compte sur le réseau social, la Personne Concernée doit se déconnecter du réseau social
correspondant avant de visiter la Plateforme. Si la Personne Concernée n'est pas membre du réseau
social, il est néanmoins possible qu'il récupére et enregistre son adresse IP.

En tout état de cause, JANE n'exerce aucun contrble sur le contenu exact des données ainsi
collectées. L'utilisation des plug-ins est exclusivement opérée respectivement par les réseaux sociaux
et régie par leurs conditions générales d'utilisation, disponibles aux adresses suivantes :

e Pour LinkedIn : https://www.linkedin.com/legal/user-agreement

e Pour YouTube : https://www.youtube.com/static?template=terms&hl=fr&gl=FR

ARTICLE 8 : GESTION DES COOKIES

JANE a recours a l'utilisation de cookies pour les bonnes fins du fonctionnement de la Plateforme
uniquement. Un « cookie » est un petit fichier de données envoyé au navigateur de la Personne
Concernée par un serveur web et stocké sur le disque dur de son ordinateur ou autre support
informatique. s ne risquent en aucun cas d'endommager ledit support.

Les informations collectées par le biais des cookies sont uniquement et strictement destinées a
JANE, dans le respect du Droit Applicable a la Protection des Données. Les cookies issus d'éditeurs
tiers permettent a ces éditeurs d’accéder aux informations collectées par le biais de leurs cookies,
selon les modalités précisées dans le tableau ci-apres.

JANE utilise les cookies suivants :

Cookies strictement nécessaires

Certains cookies utilisés par JANE sont strictement nécessaires pour faire fonctionner la
Plateforme correctement. lls ne sont généralement établis qu'en réponse a des actions réalisées
par la Personne Concernée sur la Plateforme, et qui nécessitent une demande de services ou
remplir des formulaires. La Personne Concernée peut définir les parametres de son navigateur web
afin de bloquer ['utilisation de ces cookies, mais certaines fonctionnalités de la Plateforme ne
seront plus accessibles. Ces cookies ne conservent pas d'informations permettant d'identifier
personnellement la Personne Concernée.

Nom du cookie Durée de conservation
auth_token 60 min

Aucun cookie de ciblage publicitaire ni de performance n'est mis en place. Seuls des cookies
strictement nécessaires au fonctionnement de la Plateforme sont utilisés ; ils sont obligatoires pour
permettre l'accés et l'utilisation de la Plateforme et, a ce titre, ne requiérent pas le consentement
préalable de I'Utilisateur. Aucun autre cookie ne peut étre déposé sans le consentement préalable de
I'Utilisateur.



La Personne Concernée peut, si elle le souhaite, configurer son navigateur pour bloquer ces cookies ;
toutefois, certaines fonctionnalités essentielles de la Plateforme pourraient alors ne plus étre
accessibles. Les instructions en matiere de cookies sur les navigateurs les plus couramment utilisés
sont disponibles sur les liens suivants :

° Windows Internet Explorer® :
https://support.microsoft.com/fr-fr/help/17442/windows-internet-explorer-delete-manage
-cookies

° Mozilla Firefox® :
https://support.mozilla.org/fr/kb/autoriser-bloquer-cookies-preferences-sites

° Google Chrome® :
https://support.google.com/accounts/answer/61416?co=GENIE.Platform%3DiOS&hl=fr

° Apple Safari® (iPhone ; iPad): https://support.apple.com/fr-fr/HT201265

° Apple Safari® (Mac) : https://support.apple.com/fr-fr/guide/safari/sfri11471/mac

ARTICLE 9 : EVOLUTION DE LA POLITIQUE DE CONFIDENTIALITE

Cette Politique de confidentialité peut étre modifiée, complétée ou mise a jour a jour a tout moment
par JANE, afin notamment de prendre en compte toute évolution légale, réglementaire,
jurisprudentielle et/ou technique, dans le but de garantir constamment la meilleure protection des
Données Personnelles des Personnes Concernées. Toute nouvelle version de la Politique de
confidentialité sera communiquée au Client porteur de projet par JANE. S'il n’est pas en accord avec
les termes de la nouvelle rédaction de la Politique de confidentialité, la Personne Concernée est libre
de demander l'effacement de ses Données Personnelles dans les conditions et prévues aux
présentes.
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